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一、 竞赛简介 

1. 竞赛背景 

2018 年 1月 24 日，全国公安厅局长会议在北京召开，会议强调要牢牢把握

大数据发展大势，牢固树立科技是核心战斗力的思想，按照推进政法工作智能化

建设的要求，把大数据作为公安工作创新发展的大引擎、培育战斗力生成新的增

长点，大力实施公安大数据战略，着力打造数据警务、建设智慧公安，全面推动

公安工作质量变革、效率变革、动力变革，努力实现公安机关战斗力的跨越式发

展。 

目前，在我国公安院校设置数据挖掘与大数据分析相关课程的专业包括：计

算机科学与技术、网络安全与执法、交通管理工程、侦查学、警务指挥与战术、

犯罪学、公安管理学、刑事科学技术等。学习大数据需要从原理、技术与应用等

不同角度掌握大数据分析的理论与方法。学生要很好地掌握这些课程，除了课堂

学习，通过大数据竞赛活动加深理解和提高实际应用操作能力是非常重要的途径。

目前，在我国高校还没有一个完整体系的大数据竞赛。因此，举办一个全国性的

公安院校大学生大数据技能竞赛是非常有必要的。 

2. 竞赛相关单位 

赛项名称：首届“智警杯”全国公安院校大学生大数据技能竞赛                     

主办单位：基于大数据架构的公安信息化应用公安部重点实验室 

     中国大数据技术与应用联盟 

承办单位：南京森林警察学院  

         北京警察学院  

         浙江警察学院  

协办单位：江苏警官学院  

          广东警官学院  

          河南警察学院  
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          贵州警察学院  

          江西警察学院  

竞赛平台：北京红亚华宇科技有限公司  

3. 竞赛目的 

赛项的举办，旨在有效促进公安院校计算机科学与技术、网络安全与执法、

交通管理工程、侦查学、警务指挥与战术、犯罪学、公安管理学、刑事科学技术

等专业方向教学模式的探索性改良，推进相关专业课程体系、教学内容和教学方

法等教学资源的提质升级，进而推动我国公安院校大数据方向教育上层建筑体系

质的飞跃。 

通过大数据技能竞赛，能够激发学生的自主学习热情，树立正确积极的职业

价值观和人生观。通过大赛，可以提高实践教学课时量，学生可在“大数据竞赛

平台”中以实际警务大数据项目案例开展平台搭建、数据采集、数据分析与挖掘

等工作，提高学生的专业技能，并逐步实践“理实一体化”、“做学教一体化”的

教学模式。 

以大数据技能竞赛为支撑，提升公安院校大数据方向以及其他专业学生的技

能及职业素养，满足我国公安部门的用人需求，实现行业资源、公安机关与教学

资源的有机融合，使公安院校在专业建设、课程建设、人才培养方案和人才培养

模式等方面紧跟机关及社会发展的需求，缩小学生能力与公安机关需求之间的差

距，促进教学建设和教学改革。 

4. 竞赛内容简介 

基于大数据架构的公安信息化应用公安部重点实验室、中国大数据技术与应

用联盟联合主办的首届“智警杯”全国公安院校大学生大数据技能竞赛，旨在提

升公安院校大数据人才技能水平，增强领域知识覆盖范围，完善大数据人才培养

机制，为我国公安大数据战略的稳步实施提供坚实可靠的人才基础。 

赛项设计，以 2018 年 1月 24日召开的全国公安厅局长会议的指导意见为核

心思想，着力提高预测预警能力，应用大数据、机器学习、人工智能等新技术，

实现对各类风险隐患的敏锐感知、精确预警。 
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在充分调研公安单位的大数据岗位用人需求的基础上，梳理警务大数据人才

所需知识技能，并据此设计出贴近实战的赛项内容。此外，赛项设置大数据环境

搭建、数据预处理、数据初步分析、数据分析展示等环节。通过赛项的设置，主

要考核锻炼选手以下能力： 

1.大数据环境搭建与运维水平； 

2.警务数据应用与预处理能力； 

3.警务数据分析软件使用水平； 

4.警务数据关联分析、数据挖掘能力。 

5. 竞赛方式 

(一) 竞赛采取团队比赛形式。 

(二) 每个参赛队由 3 名选手和 1-2 名指导教师组成，参赛选手须为全日

制在校学生、研究生，指导教师须为本校专职教师。 

(三) 不得跨校组队，同一学校相同项目报名参赛选手不超过 2队。 

(四) 参赛选手在竞赛现场按照竞赛要求，完成比赛任务。 

(五) 竞赛分培训、选拔比赛、总决赛三个阶段。其中，培训在协办单位学

校举行；比赛由大数据技能竞赛组委会统一组织，选拔赛总选为 3个赛区，每个

赛区前 10名入围总决赛，另邀请 2队参赛。 

(六) 本赛项暂不邀请境外代表队参赛。 

6. 竞赛方案的特点与创新点 

竞赛设计重点突出以下几个方面的特征： 

（一）竞赛内容覆盖行业主流大数据技术 

竞赛内容选用大数据岗位的真实工作过程，从需求到具体实施都体现单位实

际业务及大数据应用场景。 

大数据集群搭建与运维赛项涵盖大数据平台安装部署、数据处理、数据分析

以及平台的调优和维护等环节，综合考察大数据集群搭建与运维的相关知识技能；

竞赛过程中所使用的工具和方法符合当前公安大数据相关岗位技能要求。 

通过赛前准备及竞赛，让参赛选手及教师在 Linux操作系统、Hadoop、Spark、

MySQL 等大数据领域主流框架及工具的使用方式和配置方法、大数据处理技术、
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大数据分析技术、大数据相关算法的应用、大数据平台运维等知识技能方面得到

的充分锻炼和认知。 

（二）竞赛过程是大数据技术应用的实战过程 

赛项方案设计采用项目实战的模式，从项目背景、项目需求、项目任务、项

目目标等方面进行设计和实施。 

参赛选手的竞赛过程就是一次完整的大数据应用项目实战过程。竞赛任务按

照平台搭建、数据处理、数据分析、数据分析及平台运维等标准项目流程逐步进

行。参赛选手基于项目管理相关要求进行分工合作，按照竞赛任务规范操作，完

成每个阶段任务，从而完成竞赛。让学生体会和提高大数据处理方面的职业技能。 

（三）竞赛过程公开透明 

大数据技术与应用赛项的竞赛方式、考察的知识技能范围、样题、赛项规程、

赛项平台环境等内容按照组织规划通过高等院校能大赛官方网站进行公开、公示，

按时召开赛项说明会，让参赛选手、教师对竞赛组织过程有充分的了解，安排赛

场参观及竞赛现场观摩等组织过程，对赛场现场参观环节、赛场实况进行实时转

播、网络直播或其它媒体等多渠道宣传报道，充分体现了竞赛的公平、公正、公

开的原则。 

（四）竞赛评分公平、公开、公正 

在赛题设计方面，按照客观赛题评判唯一性的设计原则，进行赛题和评分标

准的设计，考察参赛选手对关键知识技能掌握程度，保证了竞赛的公平、公正性。 

本次竞赛任务采用自动化评分方式，避免了人为因素对竞赛结果的影响，同

时设定详细的考核步骤与评分环节，使最终的竞赛结果更具公平与权威性。 

（五）竞赛资源转化 

本次赛项为专业建设服务、为教学服务的原则，积极贯彻“以赛促教、以赛

促改、以赛促学”的精神，努力探索竞赛内容向教学资源的转化。结合本赛项的

教学资源转化工作，协调相关专业院校及其工作单位，建立公安院校大数据技术

方向核心技能标准、教学资源及其相关资源库，将竞赛内容转化为综合人才培养

解决方案，实现对各公安院校相关专业现有基础资源的提升，达到赛项资源转化

目标。 

 赛项竞赛任务均可转化为实际教学当中的课程建设资源或项目教学实验实
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训案例，通过生成数字资源，强化教学中的实战化演练，贴近实战需求，提高学

生综合技术能力。 

 通过对技能训练指导书和操作规范学习，计算机科学与技术、网络安全与

执法、交通管理工程、侦查学、警务指挥与战术、犯罪学、公安管理学、刑事科

学技术等相关专业的学生可学到大数据相关知识技能，能胜任公安部门的大数据

应用相关岗位需要。 

7. 竞赛时间安排与流程 

1、竞赛报名时间 

    2019年 3月 1日-2019年 4月 30日 

2、赛前培训时间 

    第一场：2019 年 4月，广东警官学院 

    第二场：2019 年 4月，南京森林警察学院 

    第三场：2019 年 4月，吉林警察学院 

3、选拔赛时间 

场次 举办地 举办时间 参赛省份 

第一场 浙江警察学院 2019年 5月 
上海、浙江、江西、福建、江苏、

安徽、湖南、湖北、山东、广东 

第二场 北京警察学院 2019年 5月 

黑龙江、吉林、辽宁、内蒙、北

京、天津、河北、山西、新疆、

河南 

第三场 贵州警察学院 2019年 6月 

贵州、四川、重庆、云南、陕西、

甘肃、宁夏、青海、广西、海南、

西藏、香港、澳门、台湾。 

4、选拔赛日程安排： 

日期 时间 内容 

第一天 全天报道 各参赛队报到 



首届“智警杯”全国公安院校大学生大数据技能竞赛培训手册                       

 9 

10:00-22:00 领队会（赛场纪律和赛场要求） 

17:00-19:00 场地参观，领队参观场地 

第二天 

8:00-8:30 参赛队赛场检录 

8:45-9:00 开放竞赛系统 

9:00-11:30 参赛队竞赛 

12:15-12:30 评分核分排名 

5、总决赛时间地点安排 

   时间：2019年 11 月 

   地点：北京警察学院 

6、总决赛日程安排： 

日期 时间 内容 

第一天 

全天报道 

10:00-22:00 

各参赛队报到 

领队会（赛场纪律和赛场要求） 

17:00-19:00 场地参观，领队参观场地 

第二天 

8:00-8:30 参赛队赛场检录 

8:45-9:00 开放竞赛系统 

9:00-12:00 参赛队竞赛 

12:15-12:30 评分核分 

13:30-15:30 赛项闭幕式及颁奖 

8. 奖项设置 

按照技能竞赛的有关规定，各赛项设参赛选手团体特等、一、二、三等奖。

以赛项实际参赛队总数为基数，特、一、二、三等奖，获奖比例分别为 3 名、5

名、10 名、18 名（小数点后四舍五入），竞赛特等奖为 3000 元人民币、一等奖

为 1500 元人民币、二等奖为 900 元人民币，三等奖为竞赛纪念品以此来鼓励成

绩优异的参赛队伍。 

同时，团队获得特、一、二等奖的参赛队伍的指导教师获“优秀指导教师奖”。 
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9. 竞赛会务组 

9.1竞赛会务负责人 

张 京 晶 

联系方式:18810696426 

邮    箱：zhangjingjing@hongyaa.com.cn 

9.2竞赛培训负责人 

张福华  联系方式：18310396898 

罗树国  联系方式：18513688920 

赵利平  联系方式：18812615905 

张  程  联系方式：17611347725 

技术指导   QQ 群：696915346 

二、 中国大数据技术与应用联盟简介 

中国大数据技术与应用联盟（China Big Data Technology and Application 

Alliance，缩写：BDTAA，以下简称：联盟）是在工业和信息化部的指导下， 由

中国通信企业协会通信网络运营专业委员会、北京邮电大学、中国管理科学研究

院学术委员会共同发起，联合中国信息通信研究院、中国邮政集团公司、中国电

信集团公司、中国移动通信集团有限公司、中国联合网络通信集团有限公司、中

国铁塔股份有限公司、华为技术有限公司、江苏亨通产业集团、北京梅泰诺通信

技术股份有限公司、北京大数据研究院、重庆大数据研究院有限公司等多家与大

数据密切相关的企业、高校、科研机构和投资机构成立的非盈利性组织，是集大

数据标准研究制定、技术应用推进、产业链合作、人才培养和投融资于一体的合

作服务平台。 

三、 北京红亚华宇科技有限公司简介 

北京红亚华宇科技有限公司（简称：红亚科技）是一家聚焦信息技术发展，

为教育从业者提供优质教育服务的创新型科技公司。面向国内本科及职业院校服

务项目有大数据、人工智能、信息安全、网络工程、及软件工程等专业建设服务、
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师资建设服务、实训基地建设服务及校企共建服务。现在全国已服务 600多所高

校。红亚人始终坚持用技术改变教育方式，让教育变的更加智慧的发展理念，致

力于成为国内信息技术教育服务的龙头企业。 

红亚科技的大数据实训平台是基于云模式的智慧教育大数据实验室的设计

全面落实“产、学、用、监、评”一体化的思想和模式，从教学、实践、使用、

监控、评估等多方面注重专业人才和特色人才的培养；平台内有大数据专项练习

课程近 670个，涵盖基础学习、大数据算法分析、算法应用、大数据生命周期大

型案例实训等课程，将理论学习、实践教学和大数据搭建、挖掘、存储、分析实

战融为一体，从易到难、循序渐进，逐步提升学生的学习技能和实践水平；定制

专业化技能评估与教学监控功能，秉承“精准、先进、创新”思想，可实时监控

学生操作，分析学习情况，评估学生知识水平；平台辅以配套的 6本大数据实践

系列教材及 PPT讲义，深度的解决教师授课的压力。 

红亚科技创始团队全部出身教育行业，公司现有员工 150多名，本科学历以

上人员占公司总人数的 90%。公司先后获得了国家高新技术企业、双软企业认证，

并通过了 ISO9001 质量体系认证，AAA 级信用企业，A 级纳税企业、第五届北京

最具文化影响企业 30 强认证企业、公安系统网络攻防竞赛优秀支持单位、工兵

团网络攻防竞赛优秀支持单位。红亚科技自主研发的软件产品近 30 个，获得国

家著作权的近 20项，其中 3个产品被评为北京市技术创新产品。 

四、 红亚大数据赛前实训平台使用说明 

1. 平台登陆 

1.1训练平台登录地址 

红亚科技提供的大数据竞赛训练平台登录地址、账号、密码由培训人员在培

训完成后单独发邮件给学员。 

1.2训练平台登录使用 

红亚科技的大数据实训平台，采用的是私有云技术，平台采用 B/S 访问模式，

可以在学校的实验室、图书馆、宿舍等通过网络访问。 

请使用 Chrome68.0 或更高版登录，详细登录界面如下图所示： 
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图：大数据实训系统登录界面 

2. 平台功能简介 

红亚科技大数据实训平台包括的主要功能有课程实验、算法集、数据集、职

业路径、项目路径、个人中心、过程监控、教学中心等功能，可满足学生的实训

学习，也可满足教师的智能管理。 

2.1实验平台 

实验平台为学生提供的是各种不同类型、不同层次实验的学习内容。学生可

以在此进行大数据相关知识实验的学习和训练，其中内容包含：大数据、云计算、

人智能等方向，可开展的实验共计 9 大体系 86 个模块，近千个实验，功能如下

图： 
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图：系统主界面 

系统具有学习任务功能，为教师端课程进度分析功能提供数据基础，可记录

学生已经学习课程及未学习课程情况，进入某一实验后会看到该实验的任务卡，

直观展示当前实验的考核知识点以及综合测验和实验报告，按步骤考核点进行操

作，实验内容包括目的和原理、实验步骤、虚拟机列表、配套的实验虚拟机；完

成实验后，可对实验报告内的实操总用时、本班完成名次、步骤考核提交正确率、

综合测验正确率、实验总结字数等信息进行查看；完成对实验报告的批阅。 

 
图：实验操作台 
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2.2算法集 

算法集是基于底层 Docker 技术进行开发以 Jupyter 在线编程为表现形式的

一款线上算法编程功能，其中涉及到的算法包括 python、java、C++等。该功能

可帮助学生在线上完成一些简单的算法学习，可调用平台上的数据集进行算法的

测试和验证；同时也可帮助老师完成课上的针对某一算法与学生的互动。详细功

能如下图所示： 

 

图：算法集 

2.3数据集 

数据集顾名思义即数据的集合，平台自带一部分数据供学生学习、学生亦可

通过算法集内的算法调用数据集中的数据完成大数据相关知识的训练；如

Hadoop平台架构的搭建、运用 python算法对数据的处理等。后台的管理功能是

为教师提供对数据的名称、数据量大小、种类编辑和添加，实现平台的自定义功

能，平台共集成了数据集达电子商务、农业、交通等 29 套数据集，详细功能如

下图所示： 
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图 数据集功能 

2.4职业路径 

职业路径是根据大数据专业不同的就业方向，如：大数据开发工程师、大数

据架构师、数据分析师等就业岗位；根据这些岗位的不同特点制定不同学习课程，

每一岗位对应的课程就是一套职业路径课程。 
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图：职业路径课程体系 

 

 

 

2.5项目路径 

项目路径是根据大数据项目从开始到结束的进程进行设计的，如：数据的采

集、清洗、分析、可视化等环节；根据每个项目中的不同环节制定一套对应的学

习课程，每一个项目对应的课程就是一套项目路径课程。 
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图：项目路径 

 

 

 

2.6个人中心 

为了便于学生实时了解个人详细的学习情况，在原来实验记录的基础上，单

独设置了学习数据中心并增加了学生实验完成数量、正确率、详细的实验学习情

况，详细功能如下： 
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图：个人学习中心 

2.7学习进度管理 

学习进度管理功能可自动检测到是否有学生正在进行实验，并可检测到哪些

学生在上哪些课程，可设定当前正在进行实验的班级和实验进行实验状态分析；

或者自行设定分析目标，可对目标实验、目标模块、目标班级等信息进行进度分

析和对应情况的查看；其中当前班级学生在线与离线比例情况、学生学习进度

top5可用图表形式进行展示。 

通过平台可查看实验步骤综合检测信息，包括以环状图展示通过率，可查看

哪些学生完成了该实验哪些学生未完成的实验，以柱状图展示题目错误率分步，

以柱状图展示所有人员完成检测的用时分布。 
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图：学习进度管理 

2.8教学管理中心 

教学管理中心可实时的展示出整个实训平台的情况，并支持对学生直接管理，

辅导等功能。 

 

图：教学管理中心 
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3. 课程内容 

平台提供的大数据课程资源库，主要以大数据、云计算、人工智能等方向进

行设计和编写。其中包括 9 大体系，86 个模块，近千个实验。体系分别为：大

数据基础、Hadoop 平台、Python 数据处理、SAS 数据分析、Spark 数据处理、R

语言数据处理、深度学习、机器学习、大数据案例。具体的模块分类如下表： 

体系 模块 课程 

大数据基础 

编程基础 

Python 基础 

R 语言基础 

Scala 基础 

Java 基础 

数学基础 

信息论 

线性代数 

概率论 

数值计算 

Linux 基础 

Linux 系统概述 

字符操作环境 

li 进程管理 

常用命令介绍 

系统监控与备份 

软件包管理 

数据库基础 

Excel 

MySQL 

Oracle 

MongoDB 

Redis 

Hadoop 平台 

Hadoop 初始简介 

Hadoop 介绍 

HDFS 

MapReduce 

Hive 

Hbase 

pig 语言 

Hadoop 组件安装与使用 

Zookeeper 

Kafka 

Flume 

Mahout 

Storm 

ELK 

Impala 

Python 数据处理 python 基础知识 Python 初始 
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列表与元组 

字符串与正则表达式 

字典与集合 

文件操作 

python 爬虫 

爬虫应用场景 

HTTP 请求格式 

响应状态码 

Python 算法 

常用聚类分析算法 

关联规则算法 

协同过滤算法 

离群点检测方法 

SAS 数据分析 

SAS 基础简介 

SAS 概述 

SAS 软件基本介绍 

SAS 特点及模块组成 

SAS 数据可视化 

图形绘制 

散点图 

箱型图 

图形编辑 

SAS 统计与建模 

线性回归模型 

广义线性回归模型 

方差分析 

SAS 数据挖掘 

因子分析 

聚类分析 

判断分析 

相关分析 

生存分析 

Spark 数据处理 

Spark 程序结构 

Spark 结构设计 

Spark 算子分类 

Spark 核心组件 

Spark 流式计算 
SparkStreaming 介绍 

SparkStreaming 结构与部署 

SparkSQL 

SparkSQL 介绍 

SparkSQL 架构 

SparkSQL 的 shell 

Spark 与机器学习 

线性回归算法原理 

SparkMlib 的数据类型 

K-Means 算法原理与使用 

R 语言数据分析 R 语言数据处理 

R 语言数据导入 

R 语言数据导出 

R 语言重复值处理 

R 语言缺失值处理 

R 语言空格值处理和字段抽取 



首届“智警杯”全国公安院校大学生大数据技能竞赛培训手册                       

 22 

R 语言记录抽取和随机抽样 

R 语言记录合并 

R 语言字段匹配 

R 语言简单计算和数据标准化 

R 语言数据分组 

R 语言日期格式处理与日期抽取 

R 语言虚拟变量 

R 语言统计与建模 

R 语言常用概率分布和渐进性 

R 语言置信区间和假设实验 

R 语言单元线性回归模型 

R 语言多元线性回归模型 

R 语言广义线性回归模型 

R 语言数据分析 

R 语言基本统计 

R 语言对比分析 

R 语言分组分析 

R 语言分布分析 

R 语言交叉分析 

R 语言结构分析 

R 语言相关分析 

R 语言简单线性回归分析 

R 语言多重线性回归分析 

R 语言 RFM 分析 

R 语言矩阵分析 

R 语言数据可视化 

饼图 

散点图 

折线图 

柱形图 

直方图 

箱线图 

树形图 

热力地图+地图 

R 语言数据分析综合应用 

建立销售响应模型 

预测销售额 

水质评估 

财政收入分析预测模型 

骑车数据可视化分析 

房价指数的分析与预测 

电商评论情感分析 

航空公司价值分析 

游戏玩家付费行为预测 

用户留存分析实战 

深度学习 神经网络 优化算法 
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参数初始化 

超参数设计 

卷积神经网络 

卷积基本概念 

卷积核 

池化层 

CNN 网络 

循环神经网络 

RNN 和 BPTT 算法 

LSTM 算法 

应用场景 

机器学习 

机器学习基础 

机器学习介绍 

逻辑回归模型 

损失函数 

梯度下降 

聚类算法 

层次聚类 

密度聚类 

聚类评估 

分类方法 

朴素贝叶斯 

决策树归纳 

随机森林 

SVM 

遗传算法 

用户画像 

用户画像的维度 

用户标签 

用户画像使用方法 

大数据案例 

数据采集与清洗 
数据采集原理 

数据清洗原理 

可视化工具 

Python 

Echart 

NodeBox 

OpenLayers 

Leaflet 

数据案例分析 

模型评估与优化 

出租车数据分析 

音乐分析 

电影评论情感分析 

金融数据分析 

大型商场销售额预测 
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4. 实验成绩及报告 

通过该功能可以自动将学生的实验情况，生成实验报告，并由老师结合系统

给出的数据进行打分，并存档，实验报告包括的内容有：教师批注、目的和原理、

实验步骤及考核、综合测验、实验总结、实验详细数据分析。 

 

图：自动生成实验报告 
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五、 评分标准制定原则 

1. 竞赛规则 

赛项评分采用结果评分方法，始终贯彻落实大赛一贯坚持的公开、公平和公正原则。结

果评分：依据赛项评价标准，对参赛选手提交的竞赛成果由系统自动进行评分。赛项最终按

总评分得分高低，确定奖项归属。 

参与大赛赛项成绩管理的组织机构包括：裁判组、监督组和仲裁组，受赛项执委会统一

领导。 

1.1裁判组 

裁判组设裁判 3 名，全面负责赛项的裁判与管理工作。 

裁判员工作分为三项工作：检录裁判、加密裁判、现场裁判。 

检录裁判负责对参赛队伍（选手）进行姓名登记、身份核对等工作；现场裁判按规定做

好赛场记录，维护赛场纪律。 

1.2监督组 

监督组负责对裁判组整个过程的工作进行全程监督，并对竞赛成绩抽检复核。 

1.3仲裁组 

仲裁组负责接受由参赛队领队提出的对裁判结果的申诉，组织复议并及时反馈复议结果。 

 

2. 比赛秩序 

⚫ 参赛人员需提前准备笔记本电脑、电源(以比赛通知为准)。资料(包括书籍、电子资料)

及移动存储工具； 

⚫ 比赛不得携带手机，不得使用 QQ、微信、钉钉等通讯工具； 

⚫ 在比赛开始前签到，并提供有效证件（学生证、身份证）以核实身份信息。 

⚫ 比赛正式开始后迟到 15分钟者不得进入比赛场地； 

⚫ 竞赛工位通过事先分派决定，竞赛期间参赛选手不得随意离开竞赛工位，如需离开，

请举手示意； 

⚫ 比赛过程中或比赛后发现问题（包括反映比赛或其它问题），应当示意裁判组，由裁判

组进行解答； 

⚫ 禁止任何对比赛相关平台的网络攻击，违规者一律取消参赛资格； 

⚫ 比赛过程中不能相互交流，禁止参赛队伍之间分享任何解题思路，违规者一律取消参
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赛资格； 

⚫ 竞赛结束（或提前完成）后，参赛选手要确认已成功提交的所有竞赛文档，在确认后

不得进行任何操作。 

3. 评分标准 

3.1竞赛成绩 

所有题目分值随排名递减 1%，减到总分值 40%时不在递减分值。例如：得分点 A，分

值：100 分；第 1 名提交本题答案者得 100 分、第 2 名提交本题答案者 99 分、第 3 名提交

本题答案者 98 分、第 60 名提交本题答案者 41 分、第 61 名提交本题答案者 40 分、第 62

名提交本题答案者 40 分…以此类推。 

竞赛总成绩是所有题目得分的总和。 

3.2成绩排名 

排名从高到低，以总分成绩榜的顺序为准； 

出现并列分数排名原则：若队伍间出现总分分数并列情况时，则按照第一个得分点提交

答案时间先后进行排列；则同分情况下，首题答案提交时间靠前，排名靠前； 

3.3考核内容 

评分标准以技能考核为主，突出创新能力考核，兼顾团队协作精神和职业道德素养综合

评定。本表仅供参考（总分 100 分）。 

序

号 
名称 

分值

占比 
考核内容 考核技能 

选拔赛：大数据集群搭建 

1

1 
基础环境 30％ 

完成任务书要求的

Linux基本环境配置。

主要考试选手对于

Linux操作系统的使用

及配置方法。 

配置 hostname 

安装 net-tools 

配置 firewall 

配置 ntp服务 

配置 java环境 

配置 ssh登陆 

2

2 

Hadoop 集

群环境搭建 
50％ 

按照任务书要求完成

集群搭建，按照正常的

大数据集群搭建顺序

1. 安装 zookeeper  

2. 安装 Hadoop  
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构建环境，涉及到

Hadoop的配置情况、

配置文件的存在意义

以及集群开启方式； 

3

3 

Spark 环境

搭建 
20％ 

完成任书要求的 Spark

环境安装配置。主要考

察选手对于 Spark 组

件工具的使用。 

1. 配置 Spark组件 

2. 启动 Spark环境 

决赛：大数据分析挖掘 

4

1 

构建数据仓

库 
20％ 

完成任书要求完成数

据仓库的构架及原始

数据的导入。主要考核

数据库的构建能力、数

据导入方式。 

1. 构建数据仓库 

2. 数据导入 

2

2 
数据清洗 20% 

完成任务书要求的对

于原始数据清洗的要

求。主要考核选手对于

数据清洗过程里掌握。 

1. 数据观察 

2. 数据抽取 

3. 数据清洗 

4. 数据转换 

3

3 
数据分析 30％ 

完成任务要求的编程，

查看算法合理性以及

代码规范性。主要考核

学生数据分析算法设

计与逻辑思维。 

1.统计违法行为时段 

2.统计事故地点 

3.统计违法行为类型 

4.实现统计事故车辆类型 

5.道路交通安全预警 

4

4 

分析结果展

示 
30％ 

与实际分析结果进行

比对。考核学生综合案

例操作水平，越接近真

实数据的，成绩越高。

检验选手构建模型的

有效性。 

1.统计违法行为时段 

2.统计事故地点 

3.统计违法行为类型 

4.统计事故车辆类型 

5.严重交通事故数据 
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竞赛设计原则如下： 

（一）公开、公平、公正。 

（二）赛项关联专业人才需求量大或专业人才紧缺，服务国家重点战略。 

（三）竞赛内容对应相关职业岗位或岗位群、体现专业核心能力与核心知识、

涵盖丰富的专业知识与专业技能点。 

（四）竞赛平台成熟。根据行业特点，赛项选择相对先进、通用性强、社会

保有量高的设备与软件。 

 

 

六、 考核点培训教案 

1. 环境说明 

1.1采用红亚科技大数据平台 

   红亚科技大数据平台操作方式详细见本文件第四章，由于公网带宽有限，

训练环境将为时分段为学员提供训练服务，因此使用红亚科技平台进行练习，需

要严格按要求在规定的时间段里进行训练。 

1.2自行搭建集群 

   我们建议学员使用 VMware自行搭建环境，搭建环境请参考本章第 2节环

境配置说明，结合配置环境情况进行搭建环境，相关软件可在百度网盘下载(链

接：https://pan.baidu.com/s/1Fj822uOyIIXl8zsrV0cCbg 提取码：0h40 )。搭

建好环境后，请参考以下操作方法进行训练。 

2. 竞赛环境配置说明表 

所用软件 版本号 

hadoop hadoop-2.7.3.tar.gz 

zookeeper zookeeper-3.4.10.tar.gz 

jdk jdk-8u171-linux-x64.tar.gz 

scala scala-2.11.12.tgz 

spark spark-2.4.0-bin-hadoop2.7.tgz 

操作系统及 CPU等配置信息 详细信息 

Centos7 CentOS Linux release 7.3.1611 (Core) 
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CPU 2CPU 

内存 4G 

硬盘 100G 

安装包目录 /opt/soft 

工作目录 /usr/ 

3. 大数据集群搭建 

3.1基本环境与 zookeeper安装 

本次集群搭建共有三个节点，包括一个主节点 master，和两个从节点 slave1

和 slave2。具体操作如下： 

3.1.1 修改主机名（三台机器均执行） 

（1）以主机点 master为例，首次切换到 root用户：su 

（2）修改主机名为 master： 

hostnamectl set-hostname master 

 

（3）永久修改主机名，编辑/etc/sysconfig/network 文件，内容如下： 

NETWORKING=yes 

HOSTNAME=master 

 

注意保存退出。 

（4）下载相关工具 

yum install –y net-tools 
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（5）保存该文件，重启计算机：reboot 

（6）查看是否生效：hostname 

 

3.1.2 配置 host 文件（三台机器） 

使各个节点能使用对应的节点主机名连接对应的地址。 

hosts 文件主要用于确定每个结点的 IP 地址，方便后续各结点能快速查到

并访问。在上述 3 个虚机结点上均需要配置此文件。由于需要确定每个结点的

IP地址，所以在配置 hosts文件之前需要先查看当前虚机结点的 IP地址是多少. 

（3） 可以通过 ifconfig命令进行查看。 
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（2）查看节点地址之后将三个节点的 ip 地址以及其对应的名称写进 hosts

文件。这里我们设置为 master、slave1、slave2。注意保存退出。 

 

3.1.3 关闭防火墙（三台机器） 

centos7中防火墙命令用 firewalld取代了 iptables，当其状态是 dead时，

即防火墙关闭。 

关闭防火墙：systemctl stop firewalld 

查看状态：systemctl status firewalld 
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3.1.4 时间同步 

（1）时区一致。要保证设置主机时间准确，每台机器时区必须一致。实验

中我们需要同步网络时间，因此要首先选择一样的时区。先确保时区一样，否则

同步以后时间也是有时区差。 

可以使用 date 命令查看自己的机器时间。 

 

（2）选择时区：tzselect 
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由于 hadoop 集群对时间要求很高，所以集群内主机要经常同步。我们使用

ntp网络时间协议进行时间同步，master作为 ntp服务器，其余的当做 ntp客户

端。 

（3）下载 ntp（三台机器） 

yum install –y ntp 

 

（4）master作为 ntp服务器，修改 ntp 配置文件。（master上执行） 

vi /etc/ntp.conf 

server  127.127.1.0                # local clock 

fudge   127.127.1.0   stratum 10   #stratum设置为其它值也是可以的，

其范围为 0~15 

 

重启 ntp服务。 

/bin/systemctl restart  ntpd.service 

（5） 其他机器同步（slave1，slave2） 

等待大概五分钟，再到其他机上同步该 master服务器时间。 

ntpdate  master  

 

如果配置平台式没有外网连接可以将三台机器设为统一时间，输入命令： 

date -s 10:00（时间） 
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3.1.5 配置 ssh 免密 

SSH 主要通过 RSA 算法来产生公钥与私钥，在数据传输过程中对数据进行加

密来保障数 

据的安全性和可靠性，公钥部分是公共部分，网络上任一结点均可以访问，

私钥主要用于对数据进行加密，以防他人盗取数据。总而言之，这是一种非对称

算法，想要破解还是非常有难度的。Hadoop 集群的各个结点之间需要进行数据

的访问，被访问的结点对于访问用户结点的可靠性必须进行验证，hadoop 采用

的是 ssh 的方法通过密钥验证及数据加解密的方式进行远程安全登录操作，当然，

如果 hadoop 对每个结点的访问均需要进行验证，其效率将会大大降低，所以才

需要配置 SSH免密码的方法直接远程连入被访问结点，这样将大大提高访问效率。 

（1） 每个结点分别产生公私密钥： 

ssh-keygen –t dsa –P ‘’ –f ~/.ssh/id_dsa（三台机器） 

秘钥产生目录在用户主目录下的.ssh目录中，进入相应目录查看： 

cd .ssh/ 

 

（2） Id_dsa.pub 为公钥，id_dsa 为私钥，紧接着将公钥文件复制成

authorized_keys 文件：（仅 master） 

cat id_dsa.pub >> authorized_keys（注意在.ssh/路径下操作） 
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在主机上连接自己，也叫做 ssh内回环。 

ssh master 

 

（3） 让主结点 master 能通过 SSH 免密码登录两个子结点 slave。（slave

中操作） 

为了实现这个功能，两个 slave结点的公钥文件中必须要包含主结点的公钥

信息，这样 

当 master就可以顺利安全地访问这两个 slave结点了。 

slave1 结点通过 scp 命令远程登录 master 结点，并复制 master 的公钥文

件到当前的目录下，且重命名为 master_das.pub，这一过程需要密码验证。 

scp master:~/.ssh/id_dsa.pub ./master_das.pub 

 

将 master结点的公钥文件追加至 authorized_keys 文件： 

cat master_dsa.pub >> authorized_keys 

 

这时，master就可以连接 slave1了。 
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slave1 结点首次连接时需要，“yes”确认连接，这意味着 master 结点连

接 slave1 结点时需要人工询问，无法自动连接，输入 yes 后成功接入，紧接着

注销退出至 master 结点。 

同理 slave2中也是这么操作。 

注意：两个结点的 ssh 免密码登录已经配置成功，还需要对主结点 master

也要进行上面的同样工作，因为 jobtracker 有可能会分布在其它结点上，

jobtracker有不存在 master结点上的可能性。在上一步骤中，我们已经进行过

此操作，这里仅做提醒。 

3.1.6 安装 JDK（三台机器） 

（1）首先建立工作路径/usr/java。 

mkdir -p /usr/java 

tar -zxvf /opt/soft/jdk-8u171-linux-x64.tar.gz -C /usr/java/ 

 

2.修改环境变量 

 

修改环境变量：vi /etc/profile 

添加内容如下： 

export JAVA_HOME=/usr/java/jdk1.8.0_171 

export CLASSPATH=$JAVA_HOME/lib/ 

export PATH=$PATH:$JAVA_HOME/bin 

export PATH JAVA_HOME CLASSPATH 
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生效环境变量：source /etc/profile 

查看 java版本：java -version 

 

同理 slave节点，相同安装步骤。 

注意：如果在 slave 节点中安装较慢，可以使用 scp命令，将相同的文件从

master中复制过来。 

在 master 中将 JDK 复制到 slave2 中（要保证 slave2 中已有相应目录）。

 

3.1.7 安装 zookeeper 

（1）修改主机名称到 IP地址映射配置。 

vi /etc/hosts 

192.168.15.104 master master.root 

192.168.15.127 slave1 slave1.root 

192.168.15.124 slave2 slave2.root 

 

（2）修改 ZooKeeper 配置文件。在其中 master 机器上，用 tar -zxvf 命

令解压缩 zookeeper-3.4.10.tar.gz。 

创建工作目录：mkdir -p /usr/zookeeper 

解压：tar -zxvf /opt/soft/zookeeper-3.4.10.tar.gz -C /usr/zookeeper/ 

 

（3）配置文件 conf/zoo.cfg 

用 cd命令进入 zookeeper-3.4.10/conf 目录下，将 zoo_sample.cfg 文件拷
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贝一份，命名为为“zoo.cfg”。 

scp zoo_sample.cfg zoo.cfg 

Zoo.cfg 文件配置 

tickTime=2000 

initLimit=10 

syncLimit=5 

dataDir=/usr/zookeeper/zookeeper-3.4.10/zkdata 

clientPort=2181 

dataLogDir=/usr/zookeeper/zookeeper-3.4.10/zkdatalog 

server.1=master:2888:3888 

server.2=slave1:2888:3888 

server.3=slave2:2888:3888 

 

 

（4）在 zookeeper 的目录中，创建 zkdata 和 zkdatalog 两个文件夹。

zkdatalog文件夹，是为了指定 zookeeper产生日志指定相应的路径。 

mkdir zkdata 

mkdir zkdatalog 



首届“智警杯”全国公安院校大学生大数据技能竞赛培训手册                       

 39 

 

（5）进入 zkdata 文件夹，创建文件 myid。 

 

（6）远程复制分发安装文件 

上面已经在一台机器 master 上配置完成 ZooKeeper，现在可以将该配置好

的安装文件远程拷贝到集群中的各个结点对应的目录下： 

scp -r /usr/zookeeper root@slave1:/usr/ 

scp -r /usr/zookeeper root@slave2:/usr/ 

 

（7）设置 myid。在我们配置的 dataDir 指定的目录下面，创建一个 myid

文件，里面内容为一个数字，用来标识当前主机，conf/zoo.cfg 文件中配置的

server.X中 X为什么数字，则 myid文件中就输入这个数字。 

slave1 中为 2；slave2中为 3。 

cd /usr/zookeeper/zookeeper-3.4.10/zkdata 

 

 

（8）配置环境变量并启动 ZooKeeper。在每台机器上操作如下： 

vi /etc/profile 
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#set zookeeper environment     

export ZOOKEEPER_HOME=/usr/zookeeper/zookeeper-3.4.10  

PATH=$PATH:$ZOOKEEPER_HOME/bin   

 

生效：source /etc/profile 

（9）启动 ZooKeeper 集群 

在 ZooKeeper集群的每个结点上，执行启动 ZooKeeper服务的脚本，如下所

示： 

bin/zkServer.sh start 

bin/zkServer.sh status 
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通过上面状态查询结果可见，一个节点是 Leader，其余的结点是 Follower。 

3.2安装 hadoop 

（1）创建对应工作目录/usr/hadoop： 

 

解压 hadoop到相应目录： 

 

解压后： 

 

配置环境变量： 

vim   /etc/profile 

export HADOOP_HOME=/usr/41adoop/41adoop-2.7.3 

export CLASSPATH=$CLASSPATH:$HADOOP_HOME/lib 

export PATH=$PATH:$HADOOP_HOME/bin 

 



首届“智警杯”全国公安院校大学生大数据技能竞赛培训手册                       

 42 

 

使用以下命令使 profile生效： 

source /etc/profile 

 

（2）编辑 hadoop 环境配置文件 hadoop-env.sh  

 

输入内容：export JAVA_HOME=/usr/java/jdk1.8.0_171 
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（3） core-site.xml  

 

 

（3） yarn-site.xml 

<configuration> 

 <property> 

 <name>yarn.resourcemanager.address</name> 
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   <value>master:18040</value> 

 </property> 

 <property> 

   <name>yarn.resourcemanager.scheduler.address</name> 

   <value>master:18030</value> 

 </property> 

 <property> 

   <name>yarn.resourcemanager.webapp.address</name> 

   <value>master:18088</value> 

 </property> 

 <property> 

   <name>yarn.resourcemanager.resource-tracker.address</name> 

   <value>master:18025</value> 

 </property> 

 <property> 

  <name>yarn.resourcemanager.admin.address</name> 

  <value>master:18141</value> 

 </property> 

 <property> 

  <name>yarn.nodemanager.aux-services</name> 

  <value>mapreduce_shuffle</value> 

 </property> 

 <property> 

<name>yarn.nodemanager.auxservices.mapreduce.shuffle.class</name> 

  <value>org.apache.hadoop.mapred.ShuffleHandler</value> 

 </property> 

 

<!–Site specific YARN configuration properties → 
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</configuration> 
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（3） 编写 slavs文件 

 

（6）master文件 
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（7）hdfs-site.xml 

<configuration> 

  <property> 

 <name>dfs.replication</name> 

   <value>2</value> 

 </property> 

 <property> 

   <name>dfs.namenode.name.dir</name> 

   <value>file:/usr/47adoop/47adoop-2.7.3/hdfs/name</value> 

   <final>true</final> 

</property> 

 <property> 

   <name>dfs.datanode.data.dir</name> 

   <value>file:/usr/47adoop/47adoop-2.7.3/hdfs/data</value> 

   <final>true</final> 

 </property> 

 <property> 

  <name>dfs.namenode.secondary.http-address</name> 

   <value>master:9001</value> 

 </property> 

 <property> 

   <name>dfs.webhdfs.enabled</name> 

   <value>true</value> 

 </property> 

 <property> 
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   <name>dfs.permissions</name> 

   <value>false</value> 

 </property> 

</configuration> 

 

（8） mapred-site.xml 

首先将模板文件复制为 xml文件，对其进行编辑： 
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<property> 

   <name>mapreduce.framework.name</name> 

   <value>yarn</value> 

 </property> 

（9）分发 hadoop： 

scp –r /usr/49adoop root@slave1:/usr/ 

scp –r /usr/49adoop root@slave2:/usr/ 

 

注意：slave节点上还需要配置环境变量，参考 hadoop中第一个步骤。 

（10）master中格式化 hadoop 

hadoo namenode –format 

 

（11）各节点进行如下： 

master： 

 

slave1： 
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slave2： 

 

 

访问主节点 master：50070（50070是 hdfs 的 web管理页面） 

注意，如果发现集群已启动，但是访问不了，可能是防火墙没有关闭。 

 

（12）查看 hdfs  

Hadoop fs –ls /        (最开始创建的是一个空的文件系统所以什么也

没有) 
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Hadoop fs –mkdir /a     (在 hdfs上传到 a文件夹) 

 

 

3.3安装 spark 

（1）安装 scala 环境 

我们需要在拥有 hadoop 集群的所有节点中安装 scala 语言环境，因为 spark 的源代码为

scala 语言所编写，所以接下来我们进行安装 scala。 

 1.解压 scala 的 tar 包： 

首先我们进入到本系统的`/opt/soft`路径下可以看到我们所提供的 scala 安装包，接下来

我们在`/usr/`下创建 scala 文件夹，然后解压 scala 到我们所创建的 scala 工作路径中，具体 操 

 

 

2.配置 scala 的环境变量： 

当我们解压好 scala 安装包之后，我们需要对 scala 进行配置环境变量，我们需要将环境

变量配置到`/etc/profile`文件中，首先我们进入 scala 的工作路径，然后使用`pwd`命令进行查

看 scala 的安装路径，接下来就可以复制此路径到我们的 profile 文件中了，具体操作如下图

所示： 
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接下来我们就可以配置环境变量了，使用`vim /etc/profile`命令去配置 scala 的环境变量，

具体操作如下图所示： 

 

当我们配置好环境变量之后我们需要使用 source 命令去更新我们的环境变量文件，最

后我们使用`scala -version`查看我们的 scala 是否安装成功，具体操作如下图所示： 
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3.复制 scala 到子节点： 

因为我们是集群环境，所以接下来我们需要将我们的 scala 环境发送到我们的其他子节

点上，具体操作如下图所示： 

命令：`scp -r /usr/scala root@slave1:/usr/` 

 

注：图中只展示了复制到 slave1 中的操作，slave2 的操作同理，请同学们自行操作。 

 

 

切换 slave1和 slave2节点去编写环境变量将 scala环境变量填进去，然后更新环境变量，

操作和 master 节点操作一样，这里就不赘述了。当环境变量配置成功后我们需要检测每个

节点的 scala 环境是否安装成功，具体操作如下图所示： 
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（2）解压 spark 的 tar 包 

首先我们进入到本系统的`/opt/soft`路径下可以看到我们所提供的 spark 安装包，接下来

我们在`/usr/`下创建 spark文件夹，然后解压 spark到我们所创建的 spark工作路径中，具体 操

作如下图所示： 

 

 

1.复制 spark-env.sh 模板 

我们需要将 spark-env.sh.template 复制为 spark-env.sh，命令为：`cp spark-env.sh.template 

spark-env.sh`.当复制出 spark-env.sh 文件后我们可以使用 vim 进行编译，具体操作如下图所

示： 
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2.配置 spark-env.sh 文件，并添加一下内容，具体操作如下图所示： 

 

export SPARK_MASTER_IP=master 

export SCALA_HOME=/usr/scala/scala-2.11.12 

export SPARK_WORKER_MEMORY=8g 

export JAVA_HOME=/usr/java/jdk1.8.0_171 

export HADOOP_HOME=/usr/hadoop/hadoop-2.7.3 

export HADOOP_CONF_DIR=/usr/hadoop/hadoop-2.7.3/etc/Hadoop 

 

 

 

3.配置 spark 从节点，修改 slaves 文件 

命令：cp slaves.template.template slaves 

使用 vim 命令编辑 slaves，其内容如下图所示： 
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4.配置 spark 环境变量 

命令：vim /etc/profile 

在其中添加如下内容： 

export SPARK_HOME=/usr/spark/spark-2.4.0-bin-hadoop2.7 

export PATH=$SPARK_HOME/bin:$PATH 

 

 

 

使环境变量生效：`source /etc/profile` 

 

（3）接下来向所有子节点发送 spark 配置好的安装包，具体操作如下图所示： 

注：slave2 同理，请同学们自己进行操作。 

命令：scp -r /usr/spark root@slave1:/usr/ 

命令：scp -r /usr/spark root@slave2:/usr/ 
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修改 slave1 和 slave2 的环境变量，此步骤和修改 master 中 spark 环境变量相同，这里就

不多介绍了，最后记得是环境变量生效。这时我们的 spark 环境就安装成功了。 

 

（4）测试 spark 环境 

因为我们安装的是 spark on yarn 模式，所有接下来我们需要开启 hadoop 环境，我们只

需要在 master 节点上执行如下命令即可开启 hadoop 集群。 

命令：/usr/hadoop/hadoop-2.7.3/sbin/start-all.sh 

 

（5）开启 spark 集群 

我们只需要在 master 节点上执行如下命令即可。 

命令：/usr/spark/spark-2.4.0-bin-hadoop2.7/sbin/start-all.sh 
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（6）访问 SparkWeb 界面 

我们可以在浏览器中输入我们 master 节点的 IP 地址，端口号为 8080 具体操作如下图

所示： 

 

接下来我们开启我们的 spark-shell 以及 pyspark 进入到 spark 的交互模式： 

首先 spark-shell 此时进入的是 scala 环境的 spark 交互模式，具体操作如下图所示： 
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接下来我们输入命令进入 python 环境下的 spark 交互模式，具体操作如下图所示： 

命令：pyspatk 

 

到此我们的 spark on yarn 环境就已经搭建成功了！ 

 

 


